Политика
ГУЗ ТО «Тульская областная клиническая больница» 
в отношении обработки персональных данных
1. ОСНОВНЫЕ ПОНЯТИЯ
В настоящей Политике используются следующие основные понятия:
1.1. Субъектами персональных данных ГУЗ ТО «Тульская областная клиническая больница» (далее Учреждение) являются:

- работники Учреждения;

- претенденты на замещение вакантной должности в Учреждении;
- пациенты  Учреждения.
1.2. Персональные данные - любая информация, относящаяся к прямо или косвенно определенному, или определяемому физическому лицу (субъекту персональных данных).

1.3.Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

1.4.Конфиденциальность персональных данных – обязанность оператора и иных лиц, получивших доступ к персональным данным, не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено Федеральным Законом.

2 . ИНФОРМАЦИЯ ОБ ОПЕРАТОРЕ

Наименование: Государственное учреждение здравоохранения Тульской области «Тульская областная клиническая больница».

Адрес местонахождения: 300053, Российская Федерация,  г. Тула, ул. Яблочкова д.1-А.

Почтовый адрес: 300053, Российская Федерация, г. Тула, ул. Яблочкова д.1-А.

Тел. :+7(4872) 48-65-04

ИНН : 7105008306

E-mail: Guz.tokb2@tularegion.ru
3.ПРИНЦИПЫ И ЦЕЛИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
3.1. Обработка персональных данных  в Учреждении осуществляется на основе следующих принципов:

3.1.1. Учреждение в своей деятельности обеспечивает соблюдение принципов обработки персональных данных, указанных в ст. 5 Федерального закона 152-ФЗ «О персональных данных»;
3.1.2.  Учреждение ограничивается достижением конкретных, заранее определённых и законных целей;

3.1.3. Обработке подлежат только персональные данные, которые отвечают целям их обработки;
3.1.4. Хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели их обработки;
3.1.5.  Учреждение не осуществляет обработку биометрических персональных данных(сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность);
3.1.6. Учреждение не производит трансграничную (на территорию иностранного государства, органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу) передачу персональных данных;
3.2. Учреждение обрабатывает персональные данные пациента исключительно в следующих целях:

3.2.1  Обработка сведений, необходимых для реализации полномочий учреждения, оказание услуг в сфере здравоохранения и предоставления квалифицированной медицинской помощи.

3.3. Учреждение обрабатывает персональные данные работника и соискателя  исключительно в следующих целях:

3.3.1. 
Принятие решения о трудоустройстве соискателя;

3.3.2. Заключения и выполнения обязательств по трудовым договорам, договорам гражданско-правового характера, содействие в обучении и продвижении по службе, контроля количества и качества выполняемой работы, расчет и перечисление заработной платы, удержание из заработной платы.
4. МЕРЫ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ  ПЕРСОНАЛЬНЫХ

ДАННЫХ ПРИ ИХ ОБРАБОТКЕ

Учреждение при обработке персональных данных принимает все необходимые правовые, организационные и технические меры для их защиты от неправомерного или случайного доступа, уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении них, а именно: 

4.1.Назначение приказом руководителя Учреждения  №242 от 28.04.2017  «О назначении ответственного лица за организацию обработки персональных данных в ГУЗ ТО «Тульская областная клиническая больница»» ответственного лица за организацию обработки персональных данных, руководство выполнением работ по комплексной защите информации в учреждении, обеспечение эффективного применения имеющихся организационных и инженерно-технических мер по защите информации, обеспечение контроля за выполнением требований нормативно-технической документации, за соблюдением установленного порядка выполнения работ, а также действующего законодательства при решении вопросов, касающихся защиты информации и координации деятельности подразделений по защите информации в Учреждении.

4.2.  Установка  перечня должностных групп, осуществляющих обработку персональных данных либо имеющих к ним доступ;
4.3. Обеспечение раздельного хранения персональных данных (материальных носителей), обработка которых осуществляется в различных целях;

4.4. Обеспечение пропускного режима в соответствии с утвержденными документами по охране и осуществлению пропускного режима;

4.5. Помещения, в которых ведется работа с персональными данными, должны обеспечивать сохранность носителей персональных данных и средств защиты информации, а также исключать возможность неконтролируемого проникновения или пребывания в этих помещениях посторонних лиц;

4.6. Доступ к информации в электронном виде должен осуществляться с использованием парольной защиты, а в информационных системах персональных данных - с использованием средств автоматизации в соответствии с нормативными документами;
4.7. Осуществление внутреннего контроля и/или аудита соответствия обработки персональных данных Федеральному закону от 27.07.2006 № 152- ФЗ «О персональных данных» ;

4.8. Ознакомление работников Учреждения, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе с требованиями к защите персональных данных, локальными актами в отношении обработки персональных данных, и (или) обучением указанных сотрудников;
4.9. Выбор и реализация методов и способов защиты информации в информационных системах осуществляются на основе определяемых Учреждением угроз безопасности персональных данных (частной модели угроз) и,  в зависимости от уровня защищенности информационной системы, определенного в соответствии с  «Требованиями к защите персональных данных при их обработке в информационных системах персональных данных», утвержденными Приказом ФСТЭК России от 11.02.2013 № 17. Выбранные и реализованные методы и способы защиты информации в информационных системах должны обеспечивать нейтрализацию предполагаемых угроз безопасности персональных данных при их обработке в информационных системах в составе системы защиты персональных данных;
4.10. Учет машинных носителей персональных данных;
4.11. Выявление фактов несанкционированного доступа к персональным данным и принятие соответствующих мер;
4.12. Восстановление персональных данных, модифицированных или

уничтоженных  вследствие несанкционированного доступа к ним;
4.13. Установление правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных. Применение политики доступа  к данным и аудита осуществляется с помощью встроенных средств операционных систем семейства Windows(технология Active Directory);
4.14. Персональные данные, обработка которых осуществляется в целях, несовместимых между собой, должны обрабатываться в различных, разделенных между собой межсетевыми экранами, сегментах локальной сети. Доступ в локальные сегменты сети Учреждения контролируется межсетевыми экранами, журналы работы которых должны регулярно анализироваться с целью выявления попыток несанкционированного доступа. Используемые межсетевые экраны должны соответствовать требованиям руководящих документов ФСТЭК РФ по 3 уровню контроля на отсутствие НДВ и 3 классу защищенности для межсетевых экранов, а также требованиям ФСБ России к средствам криптографической защиты информации класса КС1 и возможностью применения для криптографической защиты информации, не содержащей сведений, составляющих государственную тайну;
4.15. Контроль доступа и перемещений работников, пациентов и посетителей Учреждения с помощью систем видеонаблюдения и круглосуточным их мониторированием сотрудниками службы вневедомственной охраны;
4.16. Контроль доступа и фиксация перемещений работников в специальные служебные помещения с использованием системы контроля и управления доступа при помощи бесконтактных карт – идентификаторов.  Система определяет права доступа в помещения согласно категории  доступа для каждого работника;
4.17. Выдача бесконтактных карт – идентификаторов осуществляется уполномоченными сотрудниками Учреждения согласно категории доступа должностной группы;
4.18. На всех рабочих станциях иметь регулярно обновляемое антивирусное программное обеспечение;
4.19. Соблюдать регламентированную процедуру копирования документов, четко определяющую порядок создания копий на бумажных и электронных носителях и их дальнейшее использование;
4.20.  Информацию, содержащую персональные данные, централизованно хранить на серверах, доступ к которым строго ограничить и регламентировать;
4.21. Контроль за предпринимаемыми мерами по обеспечению безопасности персональных данных и уровнем защищенности информационных систем персональных данных;
4.22. Обязанности должностных лиц, осуществляющих обработку и защиту персональных данных, а также их ответственность, определяются Политикой информационной безопасности информационных систем персональных данных ГУЗ ТО «Тульская областная клиническая больница», утвержденной приказом руководителя Учреждения №130 от 04.09.2018.
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